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Introducere

Acest document este o prezentare simpla a termenilor legati de comportamentului
inautentic coordonat (Coordinated Inauthentic Behaviour - CIB), vdzut Tn special in
contextul mecanismelor instituite prin Regulamentul (UE) 2022/2065'. Documentul
este rezultatul unui proces de consultare si discutii informale pe aceasta tema pe
baza unui text propus de ApTI (coordonat de Andrei Petre) si a unor membri ai
societdtii civile, cum ar fi ExpertForum, ActiveWatch si FunRy Citizens. ANCOM a
prezentat liniile generale ale Regulamentului (UE) 2022/2065.

Documentul este destinat in special ca material de folosit in relatia cu:

e institutii publice sau autoritati cu atributii in domenii adiacente, pentru
care fenomenul CIB nu reprezinta un obiect de activitate curent;

e alti actori interesati, in special organizatii neguvernamentale care
monitorizeaza continut ilegal sau daunator online si jurnalisti care
realizeaza investigatii aferente, pentru a face distinctia intre incidente
punctuale (care pot fi raportate individual) si campanii coordonate (care
necesita o analiza mai aprofundata).

' Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliului din 19 octombrie 2022
privind o piata unica pentru serviciile digitale si de modificare a Directivei 2000/31/CE



Scopul documentului este sa propuna un set de explicatii si definitii agreate
comun despre CIB, pentru a oferi o imagine generala a fenomenului, utila in a
intelege riscurile de nivel macro (si nu de cazuri punctuale, individuale) ale
folosirii unei infrastructuri care poate sa promoveze CIB, dar si problemele
specifice de identificare, clasificare (de ex. legal/ilegal) sau chiar folosire legala de
metode de coordonare aparent similare.

In principiu, platformele online foarte mari? au calificat CIB ca nepermis conform
termenilor si conditiilor proprii de furnizare a serviciilor.

Desi CIB apare cel mai des in context de dezinformare sau in contexte electorale
ori politice, propunerea noastra este sa-l intelegem intr-un cadru mai larg si
neutru din punctul de vedere al continutului, tocmai pentru a putea identifica
caracteristicile generale ale acestui tip de fenomen. In acest context, merita sa
subliniem ca infrastructura tehnica care permite un CIB poate fi folosita in
multiple domenii si, uneori, chiar furnizata ca serviciu (de ex. cumparare de
like-uri).

n acelasi timp, trebuie sa clarificam ca CIB nu este egal cu ,continut ilegal” (desi,
in cele mai multe cazuri, poate fi folosit in scopuri ilicite), fiind suficiente exemple
de CIB (sau ceea ce pare a fi) care sunt de facto proiecte cu un scop legal, precum
activitati ale utilizatorilor normali care genereaza indicatori de crestere organica.
Mai mult, actorii coordonatori pot beneficia de amplificarea organica din partea
unor utilizatori reali care, actionand din convingere proprie si total in afara
coordonarii, confera campaniei o aparenta de autenticitate si ingreuneaza
identificarea comportamentului inautentic. Este adevarat ca, in cele mai multe
cazuri, activitatea de tip CIB poate sa urmareasca un scop ilegal sau sa fie in sine o
activitate ilegala, si de cele mai multe ori, poate incalca termenii si conditiile
platformelor.

E important de mentionat ca, in majoritatea cazurilor, campaniile coordonate
inautentic pot fi confundate cu cele coordonate organic in scopuri legitime
(activism online, marketing), deoarece se manifesta in feluri similare (de exemplu:
o retea de utilizatori care distribuie in masa acelasi continut). Consideram ca este
necesar sa existe discutii in spatiul public despre felurile in care putem demarca
mai bine campaniile organizate legitim de cele care au un scop mascat, respectiv
cele derulate de grupuri care pretind ca reprezinta utilizatori independenti, dar
care sunt controlate centralizat sau automatizat.

2 https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses



https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses

Definitii

Chiar daca nu exista o definitie unanim acceptata pentru comportamentul
inautentic coordonat, elementele comune se refera la exploatarea serviciilor
furnizate de platformele online pentru modificarea sintetica a vizibilitatii in
mediul online. O astfel de influentare a popularitatii poate sa fie instrumentalizata
in diverse moduri de actori rauvoitori sau de orice fel de entitati care pot
transforma vizibilitatea online in beneficii financiare sau de orice alta natura.

Conform actelor normative emise de institutii europene, respectiv a
regulamentelor interne ale platformelor online, exista urmatoarele definitii care
fac referire direct sau indirect la Comportamentul Inautentic Coordonat.

DSA: nu mentioneaza direct termenul de CIB, dar vorbeste despre
responsabilitatea platformelor online de a evalua riscurile sistemice ale
algoritmilor (inclusiv cele care au ,efecte negative reale sau previzibile asupra
discursului civic si a proceselor electorale, precum si a sigurantei publice™)
cauzate ,prin utilizarea neautentica a serviciului, precum crearea de conturi false,
utilizarea botilor sau utilizarea Tinselatoare a unui serviciu si prin alte
comportamente automatizate sau partial automatizate, care pot conduce la
diseminarea rapida si pe scara larga catre public a informatiilor care constituie
continut ilegal sau sunt incompatibile cu conditiile generale de utilizare ale unei
platforme online sau ale unui motor de cautare online si care alimenteaza
campaniile de dezinformare.”

Orientarile* Comisiei catre furnizorii de platforme online foarte mari si de
motoare de cautare online foarte mari privind atenuarea riscurilor sistemice
la adresa proceselor electorale Tn temeiul articolului 35 alineatul (3) din
Regulamentul (UE) 2022/2065°, indeosebi pct. 27 lit. h) din sectiunea 3.2.1 -
,Masuri de atenuare a riscurilor”

Codul de conduita privind dezinformarea: Instrument de autoreglementare pentru
conformitatea cu obligatii din cadrul DSA, care defineste in cadrul angajamentului
14 comportamente manipulatoare inadmisibile, mentionand printre acestea:
crearea si utilizarea conturilor false, preluarea conturilor si amplificarea prin boti,

3 Art. 34 (1) ¢) din textul DSA
* https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52024XC03014&qid=1714466886277
5 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=0J:C 202403014



https://eur-lex.europa.eu/eli/reg/2022/2065/oj/ron
https://disinfocode.eu/the-code
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:C_202403014
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52024XC03014&qid=1714466886277

crearea conturilor care participa la comportament inautentic coordonat (CIB),
precum si achizitionarea de interactiuni false (fake engagement) drept
comportamente manipulatoare inadmisibile pe platformele online. Trebuie
subliniat ca acest Cod este asumat Tn mod voluntar de unele platforme (vezi lista
oficiala pe site-ul dedicat), iar aplicarea angajamentelor se face in conformitate cu
masurile precizate Tn Cod.

EEAS (European Union External Action Service): Conform definitiei STRATCOM-ului
EEAS, CIB presupune eforturi organizate, deliberate si manipulative de a induce n
eroare publicul prin utilizarea unei retele de conturi si pagini care colaboreaza
pentru a difuza anumite mesaje sau a desfasura actiuni specifice, ascunzand in
acelasi timp natura acestora. Operatiunile CIB se bazeaza pe utilizarea la scara
larga a unor tactici si tehnici manipulative.

Eu Disinfo Lab: o strategie de comunicare manipulativa care distribuie si amplifica
continut intr-un fel coordonat si non-organic, care se poate folosi de conturi
autentice, false sau un mix.

Meta: o retea de entitati inautentice coordonate de un individ/un grup de indivizi,
care are scopul sa insele platforma, comunitatea, sau sa evite sanctiuni pentru
incalcarea ,standardelor comunitatii”

Google: ,comportament inselator” care poate fi facut de conturi care isi ascund
identitatea ca sa insele utilizatori.

TikTok: retea de conturi care lucreaza impreuna ca sa insele sistemul platformei,
utilizatorii si sa influenteze discursul public.


https://disinfocode.eu/signatories
https://disinfocode.eu/signatories
https://www.eeas.europa.eu/sites/default/files/2026/documents/EEAS%204th%20Threat%20Report_web%20version_1.pdf?fbclid=IwY2xjawRSoMFleHRuA2FlbQIxMABicmlkETFRRDg1SnhvZGN3cHBDbVhFc3J0YwZhcHBfaWQQMjIyMDM5MTc4ODIwMDg5MgABHhlol51Cl7I-K55ufMuUOGrNC2pZ_FsYJEmCeXOAGg-C6jkwlqEhwknX_hUJ_aem_4H72Mq10MvU1zg37MkMEfw
https://www.disinfo.eu/wp-content/uploads/2024/08/20240805-CIB-detection-tree.pdf
https://transparency.meta.com/policies/community-standards/inauthentic-behavior/
https://support.google.com/adspolicy/answer/15938072?hl=en
https://www.tiktok.com/creator-academy/article/integrity-authenticity-on-tiktok

Moduri de instrumentalizare a CIB

campanii de dezinformare & interferenta statala (FIMI)

Tn Moldova, multiple retele de boti care au generat continut preponderent Al, au
creat peste 10,000 de postari in timpul campaniei parlamentare din 2025 pe
platforma TikTok, dezvoltand retele similare si pe Facebook.

Reteaua Portal Kombat si Operatiunea .Doppelganger”: o retea de site-uri clonate
si boti care care raspandesc si promoveaza dezinformare si narative
anti-occidentale pe retelele sociale cu scopul de a reduce increderea in institutiile
democratice, de a crea haos si de a polua spatiul informational.

NOTA: Din cauza felului in care traficul din mediul online poate genera profit prin
intermediul reclamelor, actorii din spatele campaniilor de dezinformare pot fi
neafiliati vreunui stat si pot avea exclusiv interese financiare. Un exemplu notoriu
este reprezentat de fermele de boti din Macedonia de Nord, care au raspandit
continut partizan politic in timpul prezidentialelor din SUA din 2016 si 2020.
Reteaua se baza pe o strategie de marketing care genera profit tintind publicul
republican cu articole false si polarizante.

frauda financiara

In Romania, escrocheriile de tip ,trading-scam”, s-au folosit de site-uri clonate,
deepfake-uri, si de retele de boosting pe retelele sociale ca sa insele mai multe
victime. Un mecanism similar a fost folosit de o retea de escroci care promova
suplimente alimentare ca ,leacuri miraculoase” pentru boli cronice.

promovare online

Promovarea unor naratiuni politice, promovarea unor campanii de discreditare sau
promovarea politicienilor

in timpul campaniilor electorale, promovarea prin intermediul unor retele
inautentice a devenit din ce in ce mai populara. in timpul alegerilor prezidentiale
din 2024 si mai 2025, mai multi politicieni din Romania au beneficiat de astfel de
promovare conform unor investigatii publice.



https://fact-hub.eu/the-infrastructure-of-an-information-war/
https://fact-hub.eu/the-infrastructure-of-an-information-war/
https://funky.ong/botii-comunisti-de-la-miezul-noptii/
https://www.sgdsn.gouv.fr/files/files/20240212_NP_SGDSN_VIGINUM_PORTAL-KOMBAT-NETWORK_ENG_VF.pdf
https://www.auswaertiges-amt.de/resource/blob/2682484/2da31936d1cbeb9faec49df74d8bbe2e/technischer-bericht-desinformationskampagne-doppelgaenger-1--data.pdf
https://www.rferl.org/a/macedonia-fake-news-sites-us-election-conservatives/30906884.html
https://www.bitdefender.com/ro-ro/blog/hotforsecurity/escrocherie-cu-deepfake-candidatii-la-presedintia-romaniei-folositi-pentru-a-atrage-victime-intr-o-investitie-falsa-neptun-deep
https://www.mai.gov.ro/atentie-la-inselaciunile-prin-metoda-trading-scam/
https://recorder.ro/uriasa-escrocherie-a-suplimentelor-alimentare-milioane-de-euro-din-minciuni-care-impanzesc-internetul/
https://expertforum.ro/industria-retelelor-inautentice-pe-tiktok/
https://funky.ong/analiza-prezentei-pe-social-media-a-candidatilor-la-presedintia-romaniei/

Astfel, CIB poate fi folosit adesea in mobilizarea urmaritorilor si in manipularea
utilizatorilor spre credinta ca interactiunea dintre ei si pagina omului politic este
una reala. Folosirea CIB pe paginile oficiale ale politicienilor are rolul de a mima
un interes organic din partea cetatenilor.

in afara de promovarea online a unor candidati politici, CIB este folosit si in
promovarea unor naratiuni_de discreditare a jurnalistilor. Acest comportament
apare insa din ce in ce mai mult si in afara alegerilor, normalizand aceasta forma
de popularizare artificiala.

diminuare a vizibilitatii

La inceputul anului 2026, mai multe organizatii si publicatii din Serbia au fost
suspendate de Instagram. Organizatiile au acuzat ca au fost atacate de zeci de mii
de conturi false care au inceput sa le urmareasca pagina, iar asta a determinat
sistemul de detectie al platformei sa le elimine contul. In_Albania, publicatia
independenta Citizen Channel a fost atacata de o retea care a formulat sute de
raportari catre Meta, in care acuzau incalcari a termenilor si conditiilor. Ca urmare,
algoritmii platformei au eliminat o mare parte din postarile publicatiei.

in Romania, in timpul campaniei prezidentiale din mai 2025, mai multi candidati
au avut zeci de mii de conturi inautentice pe propriile conturi oficiale, care
urmareau in_masa candidatii, interactionau sau distribuiau postarile acestora. O
retea de conturi false a postat materiale pentru o campanie negativa (multe dintre
ele platite) si a publicat numeroase postari pe Facebook impotriva unor candidati.
Unii dintre acestia au acuzat tehnici de tipul false flag operations, adica
anticampanie orchestrata de contracandidati care foloseau aceste conturi de CIB
pentru a crea poluare informationala si a eroda campania reala a candidatilor.



https://context.ro/operatiunea-de-discreditare-a-documentarului-recorder-justitie-capturata-100-postari-intr-o-ora-si-amplificare-pe-canalele-propagandei-rusesti/
https://safejournalists.net/independent-serbian-media-ngos-hit-by-wave-of-instagram-suspensions-deletions/
https://safejournalists.net/alert/safejournalists-coordinated-efforts-against-citizen-channel-in-albania-must-stop/
https://expertforum.ro/cum-cresc-conturile-candidatilor-tiktok/
https://expertforum.ro/cum-cresc-conturile-candidatilor-tiktok/
https://funky.ong/analiza-prezentei-pe-social-media-a-candidatilor-la-presedintia-romaniei-editia-ii/
https://funky.ong/analiza-prezentei-pe-social-media-a-candidatilor-la-presedintia-romaniei-editia-ii/
https://expertforum.ro/efor-sesizare-cheltuieli-conturi-facebook-22aprilie/
https://expertforum.ro/efor-sesizare-cheltuieli-conturi-facebook-22aprilie/

Cadru de analiza pentru
clasificarea campaniilor relevante

in baza unor criterii propuse de Eu Disinfo Lab si IFTAS, dar si plecand de la
premisa ca CIB trebuie privit drept o tentativa de a manipula serviciile oferite de
platformele online astfel incat vizibilitatea continutului sa fie redusa sau
amplificata sintetic, propunem o schema logica de analiza care se bazeaza pe mai
multe criterii cumulative si pe mai multe intrebari ajutatoare

coordonare

intrebarea 1: Exista un grup de utilizatori care actioneazi coordonat?

Indicatori posibili:
e Conturi care raspandesc aceeasi narativa;
e Conturi care folosesc aceleasi hashtaguri, markere vizuale, cuvinte cheie.

Este important de mentionat ca, de cele mai multe ori, coordonarea in mediul
online este facuta de utilizatori normali in scopuri legitime, fara diferente
semnificative fata de coordonarea din mediul offline (proteste, flashmob-uri,
initiative civice).

Exemple

1. Campanii politice in care un partid isi incurajeaza in mod transparent membrii si
simpatizantii sa posteze mesaje de sustinere pentru un anumit candidat sau
anumite pachete legislative.

2. Campanii civice sau de activism cetatenesc care presupun coordonarea in
mediul online prin folosirea unor hashtaguri sau distribuirea unor fotografii,
videoclipuri sau mesaje.
- Tn 2021, mai multi utilizatori de pe platforma Reddit s-au coordonat si
cumpere la bursa actiuni ale companiei GameStop;
- O campanie prin care utilizatorii romani de pe Instagram, YouTube si
Facebook s-au coordonat sa posteze comentarii negative la postarile
influencerilor care promovau jocuri de noroc;


https://www.disinfo.eu/wp-content/uploads/2024/08/20240805-CIB-detection-tree.pdf
https://about.iftas.org/library/coordinated-inauthentic-behaviour/
https://en.wikipedia.org/wiki/GameStop_short_squeeze

- Mai multi utilizatori din mediul online care, in perioada scrutinelor
electorale, isi exprima preferintele politice folosind un anumit hashtag sau
promovand un partid sau un candidat.

inselare

intrebarea 2: Campania coordonata pe care am identificat-o este una
inselatoare?

O campanie coordonata este inselatoare atunci cand are scopul de a amplifica
artificial un anumit continut, creand impresia falsa a unui interes ridicat in
societate (like-uri, comentarii, share-uri, vizualizari, mesaje de sustinere sau de
descurajare) si impingand sintetic Tn agenda publica (sau incercand sa restrangd)
un subiect sau o informatie.

La randul sau, ghidul de analiza realizat de Eu Disinfo Lab subliniaza ca un element
cheie care face ca o coordonare in mediul online sa fie inautentica consta in
dorinta de a disimula identitatea utilizatorilor care se coordoneaza, pentru a le
spori credibilitatea. O disimulare a identitatii poate presupune o infrastructura
automatizata care se bazeaza pe boti, dar si o retea coordonata de oameni care
incearca sa isi ascunda o afiliere de partid, respectiv o retea de influenceri care fac
publicitate nemarcata.

Din cauza faptului ca algoritmii de recomandare folositi de retelele sociale
promoveaza continutul cu care interactioneaza cat mai multi oameni, retelele
automatizate sunt cele mai eficiente unelte pentru o campanie coordonata
inselatoare de succes (care ajunge la cat mai multe potentiale victime). Miza
retelelor rauvoitoare este sa simuleze un interes ridicat pentru ca un anumit
continut sa fie promovat de algoritmi, dar si ca sa ii convinga pe utilizatorii
obisnuiti sa adere la trenduri/miscari care par legitimate de mase mari de oameni.

Deocamdatd, automatizarea este componenta cea mai comuna si usor de
identificat atunci cand analizam o campanie de CIB, iar aceasta are urmatorii
indicatori:

e Conturi care impersoneaza alte persoane;

e Tipar de postare care nu este realist sau care este sincronizat cu o grupare
(postat cu frecventa ridicatd; sau, de ex., conturi din Vietnam care
interactioneaza cu continut din Romania);



e Conturi anonime, fara informatii personale;

e Conturi care folosesc fotografii generate cu Al;

e Conturi care interactioneaza (aprecieri, comentarii, distribuiri) Tn masa cu
acelasi tip de continut;

e Metadate legate de postari (de ex. timestamp-ul postarilor);

e Conturi care au nume similare;

e Conturi create recent, care promoveaza acelasi continut.

E important de mentionat ca, pe masura ce platformele online reusesc sa
implementeze sisteme menite sa combata retelele de boti, retelele de CIB se
adapteaza si ajung sa se foloseasca de modele de boti care, cu ajutorul modelelor
Al, reusesc sa copieze comportamente specifice umane (interactioneaza cu
continut divers, nu au activitate 24/7, mimeaza orele de odihna, folosesc fotografii
deepfake; ex.: ferma de boti din Vietnam care era operata cu ajutorul inteligentei
artificiale).

De asemenea, mai exista cazuri in care retelele de CIB sunt compuse din persoane
fizice care isi folosesc conturile personale pentru a populariza sintetic un anumit
continut. (ex.: o retea din Republica Moldova care racola mai multe persoane fizice

si le instruia sa raspandeasca dezinformare si propaganda politica).

Chiar si asa, din motive financiare si logistice, retelele cu cel mai mare impact se
vor folosi intr-o oarecare masura de automatizare. Asadar, putem concluziona ca
inexistenta indicatorilor de automatizare nu e un factor determinant in analiza
unei retele de CIB, dar indica o probabilitate scazuta.

NOTA: in contextul in care retelele care se folosesc de CIB incearcd sG mimeze
coordonarea organicd, este esential ca autoritatile si partile interesate sa tina cont
de riscul de a cenzura si limita activitatea utilizatorilor care, de bunavoie, aleg sa se
coordoneze in mediul online.

Putem vorbi despre campanii coordonate care au scopuri inselatoare, dar care nu
se bazeaza pe automatizare, in urmatoarele situatii:

e Conturi care promoveaza un produs pe care pretind ca l-au utilizat, dar care
de fapt urmaresc o miza financiara (de ex. retele de influenceri care fac
publicitate mascata la un produs, conturi false care lasa recenzii Tn masa);

e Conturi ale unor membri de partid sau platite de un partid politic care
incearca sa isi ascunda afilierea politica si care pretind ca sunt utilizatori
obisnuiti.


https://www.arte.tv/en/videos/118582-006-A/data-sources/
https://www.zdg.md/investigatii/ancheta/video-armata-digitala-a-kremlinului-ii-salarii-in-cripto-partidul-prieten-si-inamicul-declarat-investigatie-zdg-sub-acoperire/

in ambele cazuri, observam ca avem de-a face cu utilizatori reali care nu inseald
disimulandu-si identitatea (ca in cazul botilor, care trebuie sa lase impresia ca
sunt oameni reali), ci ascunzandu-si afilierea politica sau comerciala tot cu scopul
final de a avea mai multa credibilitate (publicitate mascata, recenzii false).

impact negativ

intrebarea 3: Care e scopul final urmarit de o grupare care se foloseste
de CIB?

Odata ce am stabilit ca o retea actioneaza coordonat, si incearca sa insele alti
utilizatori, ultimul pas este identificarea scopului final urmarit. Pentru a face acest
lucru, este important sa intelegem ca comportamentul inautentic coordonat este
un mijloc, nu un scop/este o unealta folosita de o retea pentru a atinge un scop
(means to an end).

Exemple

e In cazul unei grupari de frauda financiard, scopul pentru care se foloseste
de CIB este sa ajunga la cat mai multi potentiali cumparatori/investitori
care sa cumpere un produs sau un serviciu - inselaciune;

e in cazul unei grupari politice, scopul este de a maximiza numarul de
utilizatori care isi pot face o parere pozitiva/negativa despre un anumit
candidat politic. Un alt scop poate fi ascunderea unor subiecte delicate si
importante de pe agenda publicd. In aceastd situatie, maximizarea
numarului de persoane influentate se poate face fie prin simpla amplificare
a vizibilitatii unui continut, fie prin folosirea unei retele de conturi care sa
mimeze o nemultumire/simpatie din societate - propaganda politica
mascata;

e in cazul unei campanii de interferenta statald, scopul este amplificarea unui
continut pentru a polua spatiul informational sau pentru a reduce
increderea in institutiile democratice - actiuni de tip FIMI (Foreign
Information Manipulation and Interference);

e In cadrul campaniilor de marketing, CIB poate avea rolul de a promova un
anumit produs - publicitate nemarcata corespunzator.
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Exceptie
Exista cazuri care ar trebui permise, atunci cand cercetatori sau jurnalisti se

folosesc de retele de conturi inautentice care actioneaza coordonat pe retelele
sociale cu scopul de a analiza algoritmii/a colecta date necesare cercetarii.
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Observatii generale & recomandari

Fiindca este dificil sa distingi intre o coordonare autentica si o coordonare
inautentica, mai ales ca retelele se pot folosi de oameni sau de boti care mimeaza
comportamentul uman, o abordare eficienta in combaterea efectelor CIB consta in
identificarea infrastructurii care faciliteaza CIB, nu a nodurilor individuale dintr-o
retea. Un exemplu de succes este dosarul SIMCartel, in care Europol a destructurat
o retea de frauda care opera peste 49 de milioane de conturi false,

in acelasi timp, este crucial ca autoritatile sa se concentreze pe identificarea
riscurilor sistemice (definite conform DSA) care ar permite existenta unor astfel de
campanii. Inca din 2025, raportul Comitetului European pentru Servicii Digitale
mentiona ca CIB poate populariza sintetic un anumit continut din cauza
algoritmilor de recomandare de pe retelele sociale, iar acest lucru reprezinta un
risc sistemic care ar trebui sa fie adresat prin intermediul DSA.

Asadar, recomandarea generala principala este abordarea CIB dintr-o perspectiva
de ansamblu, care se uita la riscurile sistemice ale platformelor (definite conform
DSA) care permit existenta acestor operatiuni de tip CIB (indiferent de tema sau
tard). In acest sens, este esentiald intelegerea si dovedirea fenomenului, dar si
raportarea sa adecvata prin instrumentele DSA.

1. Tn cazul entitatilor ce vizeaza identificarea de continut ilegal sau daunator -
daca estimati (si pe baza analizei de mai sus) ca este vorba de o campanie
coordonata de tip CIB, nu pierdeti resurse importante prin analiza
punctuala a cazurilor individuale - ci axati-va pe analiza macro, urmarind
efectul si intentia intregii campanii coordonate.

2. De cele mai multe ori destructurarea unei retele care coordoneaza o
activitate ilegala ce implica CIB - mai ales daca include aspecte
transnationale - se poate face doar in colaborare cu organele penale
competente, care sunt singurele ce pot avea acces legal la date informatice
de la platformele online, care pot demonstra fara dubiu - inclusiv in cadrul
unui proces penal - coordonarea activitatii ilegale.

3. Analizele campaniilor CIB ce afecteaza spatiul romanesc - inclusiv tendinte,
narative, tipologii, evolutii sau magnitudine - sunt relativ disparate.
Recomandam cercetatorilor interesati de subiect si autoritatilor publice
relevante sa se concentreze pe analiza mecanismelor sistemice prin care
gruparile se coordoneaza pentru a modifica sintetic vizibilitatea unui
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continut si folosirea accesului la date conform art 40 DSA (pentru
cercetatorii agreati), pentru maparea spatiului informational romanesc,
astfel incat sa inteleaga fenomenul CIB in ansamblu.

. In cazul propunerilor de revizuiri de reglementari - cum ar fi, de exemplu,
cele din zona electorala - este important sa fie incluse aspectele esentiale
ale CIB (coordonare, autenticitate, intentie malitioasa, impact) in definitiile
si/sau articolele care includ incalcarea legislatiei (daca e relevant) pentru a
defini corect cazurile majore ce pot afecta procesele democratice ale
societatii.

. Aplicarea in mod eficient a legislatiei nationale si europene privind
finantarea politica si publicitatea politica si sanctionarea incalcarilor in
mod disuasiv si proportional. Este evident ca aceste campanii organizate
care includ CIB sunt realizate cu resurse financiare sau umane, de cele mai
multe ori in mod ilegal. Astfel, trebuie sa existe si o colaborare sustinuta
intre institutii care pot controla finantarea politica (AEP), fluxurile financiare
(ANAF) si care pot investiga incalcari ale legislatiei (Politie, parchete,
ONPCSB).

. In contextul articolului 34(2)(b) din DSA care prevede ca, in efectuarea de
evaluari ale riscurilor sistemice, furnizorii de platforme trebuie sa ia in
considerare daca si in ce mod riscurile sistemice identificate sunt
influentate de o serie de factori, printre care si sistemele lor de moderare a
continutului. Pornind de la aceasta premisa, trebuie avuta in vedere si
eficacitatea sistemelor de moderare a continutului. Astfel, chiar daca CIB
este definit corespunzator si interzis conform standardelor platformelor,
lipsa unor sisteme adecvate de detectare si eliminare a continutului produs
prin comportamente inautentice coordonate poate crea un risc sistemic.
Astfel, se poate urmari:

a. Daca platforma ofera utilizatorilor posibilitatea de a raporta
continutul pe care il considera CIB, astfel incat acestea sa poata
semnala n timp real discursurile amplificate Tn mod neautentic, pe
masura ce acestea cresc in intensitatea cu care sunt diseminate,
inclusiv daca exista formulare de raportare distincte;

b. Daca platforma foloseste procese de automatizare in cadrul
sistemelor de moderare a continutului si daca acestea sunt adaptate
la caracteristicile specifice CIB si tin cont de ele in analizarea
continutului.
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Ghid de clasificare a comportamentului inautentic coordonat (CIB)

PASUL 1
Exista un grup de utilizatori care
actioneaza coordonat?

PASUL 2

Conturile care actioneaza coordonat au

indicatori de automatizare?

PASUL 3
O retea de conturi actioneaza
coordonat cu scop malitios?

PASUL 4

Campania de CIB are un impact negativ

si cuantificabil in societate?

Probabilitate ridicata
de CIB

0 analiza logica in & pasi

NU

NUeCIB

INDICATORI EXEMPLIFICATIVI
conturi care folosesc aceleasi hashtaguri

conturi care interactioneaza (apreciezi, comentarii, distribuiri,
vizualizari) Tn masa cu acelasi tip de continut
meta-date legate de postari (de ex. timestamp-ul postarilor)

( EXPLICATIE N
Retelele de CIB se pot folosi si de
persoane fizice care isi folosesc
conturile personale, respectiv de
boti care reusesc sa mimeze
comportamentul uman. Inexistenta
unor indicatori de automatizare nu

descalifica din start existenta unei
campanii CIB, dar prezenta
automatizarii este un element
relevant.

Probabilitate
scazuta de CIB

INDICATORI EXEMPLIFICATIVI
Conturi care impersoneaza alte persoane
Tipar de postat nerealistic sau sincronizat cu o grupare (postat cu
frecventa ridicata; conturi din Vietnam care interactioneaza cu
continut din Romania)
Conturi anonime, fara informatii personale
Conturi care folosesc fotografii generate cu Al
Conturi care promoveaza exclusiv continut politic sau comercial

\ V.

EXPLICATIE

Utilizatorii obisnuiti se pot
coordona organic in mediul
online pentru un scop legal,
inclusiv a amplifica o miscare
existenta in societate, pentru a se
afilia la un trend sau la a sustine
o miscare politica.

NU e CIB

INDICATORI EXEMPLIFICATIVI
Publicitate comerciala sau campanie politica mascata
Amplificarea unui continut online cu scopul ca acesta sa ajunga
la mai multi utilizatori reali
Supradimensionarea artificiala a unui grup de persoane cu
scopul de a crea aparenta unui interes ridicat

EXPLICATIE
De exemplu, jurnalisti sau
cercetdtori care au creat retele de
conturi inautentice care actioneaza
coordonat pe retelele sociale cu
scopul de a analiza algoritmii / a
colecta date necesare unor studii.

NU e CIB

INDICATORI EXEMPLIFICATIVI
Campanii de intereferenta statala care reduc increderea in
institutiile democratice
Tnseldciuni si fraude financiare care se folosesc de CIB pentru
a-si maximiza numarul de potentiale victime
Campanii politice mascata care se folosesc de CIB pentru a
amplifica sintetic popularitatea unui candidat sau a unui partid
Campanii de marketing inselatoare care se folosesc de CIB
pentru a-i induce in eroare pe potentialii cumparatori (recenzii
false, popularitate sintetica)

Pentru detalii si definitii ale CiB,
vezi documentul complet:
«Propunere cadru de definire si
clasificare a comportamentului
inautentic coordonat
(Coordinated Inauthentic
Behaviour - CIB)".
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